Rocnik 2024

Castka zpfistupnéna 13. listopadu 2024

OBSAH:

15. Smérnice o systému fizeni bezpec€nosti informaci
(platnost 13. listopadu 2024, Gc€innost 18. listopadu 2024)

J U Janackova akademie
M muzickych uméni



¢. 15/2024 LJ

SMERNICE
JANACKOVY AKADEMIE MUZICKYCH UMENI
ze dne 12. listopadu 2024

o systému fizeni bezpec€nosti informaci

Kvestor vydava na zakladé ¢l. 79 vnitfniho predpisu €. 12/2022 LJ, Statut Janackovy akademie
muzickych uméni, tuto smérnici Janackovy akademie muzickych uméni:
CAST PRVNi
OBECNA USTANOVENI
Cl. 1
Predmét upravy

(1) Ugelem systému fizeni bezpeénosti informaci (dale jen ,SRBI*) je dosahnout fizeni
bezpec€nosti informaci tak, aby bylo v souladu platnou legislativou v oblasti kybernetické
bezpeCnosti a sou€asné zohledrioval strategicky zamér Janackovy akademie muzickych
umeéni (dale jen ,JAMU"), jeji organizalni strukturu, procesy Ffizeni, charakter aktiv a dalSi
specifika JAMU.

(2) Smérnice upravuje povinnosti vedeni JAMU, strategické cile SRBI, pravidla pro uréeni
rozsahu a hranic SRBI a dal$i pravidla a postupy souvisejici s fizenim bezpecnosti informaci.
Zaroven vytvaFi organizacni strukturu pro acely SRBI.

Cl. 2
Povinnosti vedeni

(1) Vedeni JAMU" je povinno zavedenim, vzdélavanim se, provozovanim,
prosazovanim, monitorovanim, pfezkoumavanim, udrzovanim a neustalym zlepSovani SRBI.
Dale je povinno vytvofit podminky pro ziskavani k tomu nezbytnych lidskych, technickych a
finan¢nich zdrojl, aktivné se podili na fizeni rizik a bere na védomi vysledky analyzy rizik (dale
jen ,Strategickeé fizeni®).

(2) Zastupcem vedeni JAMU pro ucely plnéni povinnosti dle této Smérnice je Kvestor.

(3) Vedeni soucasti JAMU (dale jen ,Vedeni soucasti®) se podili v rozsahu své pusobnosti
na pInéni povinnosti Vedeni JAMU, paklize je dana soucast zahrnuta v rozsahu SRBI podle
této Smérnici.

Cl.3
Cile

(1) Vedeni JAMU stanovi cile SRBI. Vramci toho zohledni potfeby a o&ekavani
zainteresovanych stran. Za timto ucelem Vedeni JAMU zajisti pfedevsim

a) vytvoreni organizacni struktury a dlouhodobé zajisténi personalnich kapacit pro feSeni
SRBI,

N Cl. 69 vnitfniho predpisu &. 12/2022 LJ, Statut Jana¢kovy akademie muzickych uméni.
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b) zajisténi kybernetické bezpeénosti aktiv v rozsahu SRBI,

c) nastaveni potfebné urovné a procesu pribézného rozvoje bezpecnostniho povédomi
v8ech zainteresovanych stran,

d) nastavenia prubé&znou aktualizaci procesu a technologii nezbytnych pro efektivni zvladani
kybernetickych bezpe€nostnich incidentu (dale jen ,KBI).

(2) Vedeni JAMU stanovi kratkodobé cile na obdobi 1 roku a dlouhodobé cile na obdobi
5 let.

(3) Po uplynuti doby, pro kterou byl cil stanoven, vedeni JAMU provede vyhodnoceni
urovné splnéni cile a zhodnoti dosazené vysledky a pripadné odchylky od stanovenych cilu.

Cl. 4
Principy

Zakladnimi principy zavedeni a provozovani
a) princip jednotného fizeni bezpec€nosti informaci zohlednujici legislativni ramec
kybernetické bezpecnosti,

b) princip jednotného Fizeni aktiv a rizik,

c) princip neustalého zlepSovani vhodnosti, pfiméFenosti a G&innosti SRBI.

Cl.5
Predpoklady

Mezi nutné predpoklady zavedeni SRBI patfi zejména
a) obsazeni bezpecnostnich roli a ur€eni jejich prav a povinnosti,

b) zajisténi efektivni spoluprace s odborniky i akademickou sférou v oblasti SRBI,
c) integrace SRBI do

1. TFizeni bezpecnosti a krizovych a havarijnich plant JAMU,

2. TFizeni JAMU a pInéni strategickych cilu JAMU,

d) =zajisténi souladu s pozadavky plynoucimi ze zakona o kybernetické bezpecnosti,
pfislusnymi provadécimi pfedpisy a normativnimi akty JAMU,

e) uplna a aktualizovana dokumentace SRBI odpovidajici platné legislativé.
Cl.6
Rozsah a hranice SRBI

(1) Rozsah SRBI je vymezen minimalné jako soubor aktiv potfebnych k provozovani
regulovanych sluzeb v pozZadované kvalit€. Seznam regulovanych sluZzeb v navaznosti
na legislativni poZadavky schvaluje Vedeni JAMU. Rozsah SRBI mé aspekty

a) procesni, jimiz se rozumi komplexni pokryti oblasti regulovanych sluZzeb ve smyslu
veskerych procesUl spojenych s realizaci a nezbytnych k provozovani regulovanych sluzeb
v pozadované kvalitg,
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b) fyzické, jimiz se rozumi vdechna mista (objekty a prostory, datové saly, serverové skfiné
apod.), kde jsou dislokovana fyzicka zafizeni tvofici aktiva, ¢&i jsou vyuzivana
k provozovani aktiv v poZadované kvalité,

c) organiza¢ni a personalni, jimiz se rozumi bezpecnostni role v rozsahu svych prav
a povinnosti, zaméstnanci JAMU, dodavatelé a dalsi relevantni osoby nezbytné
k provozovani regulovanych sluzeb v pozadované kvalité,

d) technologické a organizacni, jimiz se rozumi veSkeré informacni a komunikaéni
technologie JAMU a veSkeré informacni a komunikacni technologie a sluzby poskytované
dodavateli nezbytné k provozovani regulovanych sluZzeb v poZadované kvalité.

(2) Rozsah SRBI bude stanoven dokumentem Strategicky plan SRBI. Rozsah bude
aktualizovan a revidovan tak, aby zohledrioval aktualni potfeby a strategie JAMU alespori 1x
za rok. Zménu rozsahu SRBI schvaluje Vedeni JAMU.

ClL7
Pravidla a postupy pro fizeni dokumentace

(1) JAMU stanovi pravidla pro efektivni fizeni bezpeénostni dokumentace SRBI,
a to zejména s ohledem na

a) zajisténi dostupnosti, davérnosti a integrity dokumentace SRBI,

(=)

sledovani zmén a verzi dokumentace SRBI,

2]

d

)
)
) udrzovani aktualni verze dokumentace SRBI,
) uplnost dokumentace SRBI.

(2) Bezpednostni dokumentace SRBI musi byt dostupna v§em zainteresovanym stranam.

(3) Osoby podilejici se na realizaci bezpe&nostni dokumentace SRBI maji povinnost
zachovavat mi¢enlivost o skute¢nostech, o nichZ se dozvédéli pfi vykonu svych povinnosti.

Cl.8
Strategicky plan SRBI

(1) Manazer kybernetické bezpecnosti (dale jen ,Manazer KB®) zajisti aktualizaci
Strategického planu SRBI.

(2) Soucasti tohoto dokumentu jsou alespon
a) cile SRBI,
b) rozsah SRBI JAMU,
c) zprava o pfezkoumani SRBI,
d) napravna opatfeni,

e) vystupy Vedeni soucasti.

114



¢. 15/2024 LJ

Cl.9
Politiky SRBI

(1) Politiky SRBI predstavuji souhrn povinnosti osob podilejicich se na SRBI
pro jednotlivé oblasti SRBI

a) fFizeni aktiv,
b) fizeni rizik,
c) Fizeni dodavateld,
d) Fizeni lidskych zdroju,
e) fFizeni provozu a komunikaci,
f)  Fizeni pfistupu,
g) bezpeéného chovani,
h) technické zabezpedeni aktiv,
i)  mobilnich zafizeni,
j)  fyzické bezpec€nosti,
k) fizeni zmén,
I)  monitorovani a fizeni bezpeénostnich aktivit,
m) Fizeni kontinuity Cinnosti.
(2) Politiky SRBI budou reflektovat aktualni zakonné pozadavky.

(3) Manazer KB navrhuje Vedeni JAMU Politky SRBI, zarover zajisti jejich revizi,
a to vzdy minimalné 1x rocné.

CAST DRUHA
OSOBY RiDiCi KYBERNETICKOU BEZPECNOST

Hlava |

Obecné ustanoveni
Cl. 10

Na fizeni SRBI se podili osoby zastavajicich bezpeénostni role, Vybor kybernetické
bezpecnosti (dale jen ,Vybor KB®), kvestor a Vedeni soucasti ve stanoveném rozsahu podle
této Smérnice.

Hlava Il

Bezpecnostni role

Cl. 11

(1) Bezpe€nostni role predstavuji organizacné strukturovany systém osob,
které se podileji na realizaci SRBI v rozsahu prav a povinnosti, které jim adresuji bezpecnostni
politiky JAMU nebo nadiazené bezpecnostni role v rozsahu jejich opravnéni.
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(2) Bezpelnostnimi rolemi na JAMU jsou

Manazer KB,

povéienec kybernetické bezpecénosti (dale jen ,Povéfenec KB),
gestor kybernetické bezpecnosti (dale jen ,Gestor KB*),

garant primarniho aktiva,

garant podpurného aktiva.

(3) V pfipadé, Ze osoba zastavajici bezpecnostni roli porusi své povinnosti stanovené

SRBI, bude poruseni individualné posouzeno a v zavislosti na jeho zavaznosti, opakovani
a dalSich okolnosti budou vyvozeny opatieni k naprave.

Hlava Il

Vybor KB
Cl. 12

Pasobnost Vyboru KB

Vybor KB
a) odpovida za celkové fizeni a rozvoj kybernetické bezpe&nosti v ramci povinné osoby,
b) schvaluje navrh a rozsah SRBI,
c) definuje strategické cile a sméfovani rozvoje v oblasti kybernetické bezpecnosti,
d) definuje role a odpovédnosti v ramci SRBI,
e) definuje pozadavky na vnitfni komunikaci a kontrolu SRBI, a kontrolu aktualniho stavu

kybernetické bezpecnosti a dohledu nad dodrzovanim stanovenych cild,
f) prosazuje a podporuje SRBI,
g) seznamuje se s relevantnimi vystupy souvisejicimi s fizenim kybernetické bezpec€nosti,
h) dcastni se Skoleni kybernetické bezpecnosti,
i) projednava vyznamné KBI,
j)  projednava napravna opatieni.

Cl. 13
Vybor KB a jeho slozeni

(1) Kvestor ustavuje Vybor KB jako svuj vrcholny poradni sbor pro kybernetickou
bezpecnost.

(2) Vybor KB se sklada z
a) kvestora jako zastupce Vedeni JAMU a Rektoratu, ktery je jeho pfedsedou,
b) tajemnice Hudebni fakulty JAMU,
c) tajemnice Divadelni fakulty JAMU,
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d) feditell ostatnich soucasti JAMU,

e) vedouciho Oddéleni vypocetnich a informacnich sluzeb Rektoratu JAMU,
f) administratora informacnich a komunikacnich technologii,

g) manazera KB.

(3) Clena Vyboru KB podle odstavce 3 pism. f) povolé k vykonu jeho povinnosti kvestor.
Cl. 14

Predseda a mistopredseda

(1) Pfedseda fidi zasedani a ¢innost Vyboru KB a vystupuje jako reprezentant Vyboru KB
navenek. Pfedseda mulze povéfit fizenim zasedani jiného ¢lena Vyboru KB.

(2) Vybor KB si mlze ze svych ¢lenu zvolit mistopfedsedu, ktery predsedu zastupuje
v dobé jeho nepfitomnosti i zaneprazdnénosti.

Cl. 15

Prava a povinnosti ¢lent

(1) Clenové Vyboru KB maiji pravo vznaset dotazy, naméty, pfipominky k projednavanym
zpravam a navrhim a uplatfiovat sva stanoviska k feSeni projednavanych probléma.

(2) Clenové Vyboru KB jsou povinni podilet se aktivng na &innosti Vyboru KB, uéastnit
se jeho zasedani osobné a plnit ukoly, kterymi je Vybor KB povéfil, nebrani-li jim v uasti vazné
davody.

Cl. 16
Informovani élenti Vyboru KB

Pozvanku na zasedani, program zasedani a podklady, zapis o zasedani a jiné dokumenty
a informace tykajici se cinnosti Vyboru KB budou ¢&lendm Vyboru KB zpfistupfovany
prostfednictvim sdileného ulozisté s fizenym pfistupem.

Cl. 17

Svolani zasedani

(1) Zasedani svolava predseda Vyboru KB podle potfeby, nejméné vsak jednou
za kalendarni Ctvrtleti.

(2) O terminu zasedani Vyboru KB vyrozumi pfedseda ¢leny zpravidla nejméné 2 tydny
pfede dnem zasedani s uvedenim dne, mista, Casu a navrhovaného programu zasedani spolu
s potfebnymi podklady. V odlvodnénych pfipadech mohou byt podklady zpfistupnény
az pti zahajeni zasedani. Clen mdze navrhnout zafazeni bodu do programu zasedani Vyboru
KB.

(3) Vyzaduje-li to projednavana véc, muze predseda pfizvat na zasedani i dal$i osoby.
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Cl. 18

Prubéh zasedani

(1) Predsedajici na uvod zasedani oznami, zda zasedani bylo fadné svolano, ovéfi
usnasenischopnost Vyboru KB, urci zapisovatele a pfedlozi ke schvaleni zmény &i doplnéni
programu zasedani.

(2) Jednotlivé body programu postupné uvede predsedajici nebo jim povéfena osoba jako
zpravodaj. Poté je k danému bodu zahajena rozprava.

(3) Predsedajici pfecte na zavér zasedani znéni pfijatych rozhodnuti a jiné podstatné
body zapisu. Zasedani kon&i oznamenim pfedsedajiciho o ukonéeni zasedani.

Cl. 19

Rozhodovani mimo zasedani

(1) Je-li véc rozhodovana mimo zasedani (per rollam), rozesle pfedseda ¢leniim Vyboru
KB podklady k takto projednavané véci a zjiStovaci otazky, na néz je tfeba k vyfizeni véci
odpovédét.

(2) Clenové Vyboru KB ve stanovené pfimérené Ih(t& na poloZené otazky odpovi
a mohou se k projednavané véci i jinak vyjadfrit.

Cl. 20
Usnasenischopnost

Vybor KB je usnasenischopny, je-li na zasedani uastna nebo vyjadfi-li se pfi jednani
per rollam vétSina vSech ¢&lend.

Cl. 21
Vétsina k prijeti rozhodnuti

K pfijeti rozhodnuti Vyboru KB je tfeba souhlasu vétSiny ucastnych nebo pfi jednani
per rollam vyjadfivsich se ¢lenu.

Cl. 22
Zapis
(1) O kazdém zasedani nebo rozhodovani per rollam se pofidi zapis, ktery se rozesle

¢lenum Vyboru KB a na védomi rektorovi, pfipadné tém, kterych se tyka.

(2) V zapisu o zasedani se vzdy uvede, kdo zasedani svolal, kdy a kde k zasedani doslo,
kdo byl zasedani u¢asten a kdo mu predsedal, jaky byl schvaleny program zasedani, vysledek
jednotlivych hlasovani, znéni pfipadné pfijatych rozhodnuti a datum jeho sepsani.

(3) V zapisu o jednani per rollam se uvedou polozené otazky, hlasy jednotlivych ¢lena,
vysledek jednotlivych hlasovani a datum jeho sepsani.
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Hlava IV

Kvestor
Cl. 23

Kvestor predstavuje osobu odpovédnou za realizaci prav a povinnosti Strategického

fizeni. Za timto uéelem Kvestor

a)

b)

k)

zajistuje dostupnost zdroju potfebnych pro SRBI,
svéfuje Manazerovi KB fizeni konkrétniho KBI,
zajistuje integraci SRBI do procest JAMU,

zajistuje informovani zaméstnancl o vyznamu SRBI a vyznamu dosaZeni shody s jeho
pozadavky se vSemi dotéenymi stranami,

zajisti podporu k dosazeni cilli SRBI,
prosazuje neustalé zlepSovani SRBI,
poskytuje Manazerovi KB nezbytnou soucinnost za u€elem pInéni jeho povinnosti,

schvaluje po projednani Vyborem KB dokumentaci pfedloZzenou ManazZerem KB podle
této Smérnice,

v pfipadé, Ze je ManazZer KB anebo osoby provadéjici audit kybernetické bezpeclnosti
(dale jen ,Audit KB“) realizovan prostfednictvim dodavatele, fidi tohoto dodavatele
pro ucely SRBI,

seznamuje se SRBI v rozsahu nezbytném pro plnéni svych povinnosti,

prokazatelné se ucastni jemu ur¢enému Skoleni.

Hlava V

Manazer KB
Cl. 24

Povolani, postaveni a pozadavky

(1) Manazera KB jmenuje kvestor. Manazer KB je organiza¢né podfizen kvestorovi.

(2) Vykonem bezpecnostni role Manazera KB mUze byt povéfena osoba, ktera je pro tuto

¢innost vyskolena a prokaze odbornou zpusobilost praxi s fizenim kybernetické bezpecnosti
v rozsahu legislativnich pozadavkl stanovenych pro tuto bezpeénostni roli.

a)

Cl. 25

Plsobnost Manazera KB

(1) Manazer KB

spolupracuje s Povéfencem KB, kvestorem a Vyborem KB pfi implementaci pozadavki
regulace KB do prostfedi JAMU, v€etné metodické podpory jejich povinnosti stanovenych
touto Smérnici,
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navrhuje rozsah SRBI JAMU, navrhuje a metodicky fidi SRBI JAMU, véetné
bezpecénostnich pfedpist a dokumentace, reflektujicich pozadavky relevantnich pravnich
pfedpisu, potfeby JAMU a ustanoveni této Smérnice,

fidi jednotlivé bezpecnostni role pfimo anebo prostfednictvim pokynd udélenych
Povérenci KB,

navrhuje bezpeénostni pozadavky a bezpeénostni opatfeni,

poskytuje pravidelny reporting minimalné v rozsahu 1x mésicné pro kvestora. V ramci
reportingu bude zohlednén: vyvoj SRBI, vyznamné zmény KBI, to v8e za reportované
obdobi. Vtomto ohledu udéluje pokyny Povéfenci KB za ucCelem sbéru informaci
z prostfedi JAMU,

pravidelné komunikuje s kvestorem. V tomto ohledu udéluje pokyny Povéfenci KB
za Ucelem sbéru informaci z prostfedi JAMU,

poskytuje metodickou podporu Povéfenci KB a relevantnim bezpeénostnim rolim podle
bezpec&nostnich predpisu JAMU, pfi zohlednéni legislativnich pozadavkl kybernetické
bezpeCnosti v ramci vytvareni, hodnoceni, vybéru, fizeni a ukon&eni dodavatelskych
vztah( majicich dopad na SRBI JAMU. Zarover: poskytuje metodickou podporu pfi navrhu
obsahu dokumentl vytvarejicich i ukoncujicich dodavatelsky vztah, ¢i dokumentu
takovyto vztah vybirajici, hodnotici a fidici,

zajistuje komunikaci dle aktualni potfeby v souvislosti s opatfenimi vydanymi Narodnim
ufadem pro kybernetickou a informacéni bezpecnost (,NUKIB®) a pfi hlaSeni kybernetické
bezpecénostnich incidentd,

fidit KBl za podpory poskytnuté Povéfencem KB pfipadné dalSimi relevantnimi
bezpecnostnimi rolemi podle bezpeénogtm’ch predpist  JAMU. Spolupracuje
pfi tom s organy €innymi v trestnim fizeni a NUKIB,

vytvofi Plan rozvoje bezpecnostniho povédomi,

v souladu s planem rozvoje bezpeénostniho povédomi zajisti pravidelné Skoleni
a ovéfovani bezpecnostniho povédomi bezpecnostnich roli, Vedeni JAMU a Vyboru KB,
ostatnich zaméstnancl v souladu s jejich pracovni napini,

hodnoti u€innost planu rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalSich
¢innosti spojenych se zlepSovanim bezpecnostniho povédomi,

(2) Manazer KB predklada Vyboru KB k projednani
zpravu o hodnoceni aktiv a rizik,

plan zvladani rizik,

navrh SRBI, véetné jeho prib&zné aktualizace,
prohlaseni o aplikovatelnosti,

(3) U dokumentl uvedenych v odstavci 2 tohoto ¢lanku Manazer KB

poskytuje metodickou podporu a pokyny pfi zpracovani uvedenych dokumentt Povérenci
KB a relevantnim bezpe&nostnim rolim podle bezpeénostnich pfedpistt JAMU,

uvedené dokumenty kompletuje na zakladé podkladl ziskanych Povéfencem KB
a relevantnimi bezpec¢nostnimi rolemi podle bezpecnostnich predpist JAMU.
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(4) Manazer KB se v rozsahu SRBI

a) podili na schvalovani zavaznych pozadavku pro vybér, unifikaci a systemizaci technickych
a programovych prostfedkl informacnich technologii JAMU,

b) podili na organizaci kontrol etap dil€ich pInéni,
c) jeinformovan o zkuSebnim a ovéfovacim provozu a zatéZzovych testech,
d) podili na pfipravé testovacich dat a organizaci bezpecnostnich testovani,

e) podili po vécné strance na formulaci pozadavk( verejnych zakazek véetné zakazek
malého rozsahu.

(5) Manazer KB je také opravnén ukolovat osoby neuvedené mezi bezpe&nostnimi rolemi
v rozsahu jejich organizaéniho zafazeni a pravniho vztahu mezi témito osobami a JAMU,
za Ucelem realizace SRBI, a to prostfednictvim vedouciho pracovi$té. Vedouci pracovisté
zajisti, aby byla pfedmétna osoba seznamena s rozsahem pozadovanych opatfeni a zajisti
jejich dodrzovani. Pfedmétna osoba ma povinnost dodrzovat stanovené poZzadavky.

Hlava VI

Povérenec KB
Cl. 26
Obecné vymezeni role

PovéFenec KB je organizaéni role zajistujici realizaci SRBI pod dohledem Manazera KB.
Za timto uCelem predevSim zajistuje zprostfedkovani informaci z prostfedi JAMU, poskytuje
soucinnost Manazerovi KB a zajidtuje sbér informaci spojenych s prostfedim JAMU pro ucely
SRBI, a to podle pokyn(i Manazera KB.

Cl. 27

Cinnost povérence
(1) Povéfenec KB zejména
a) monitoruje &innosti spojené se SRBI, zejména
1. realizaci bezpe€nostnich opatfeni,
2. dodrzovani bezpe&nostni politik,
3. pInéni planu zvladani rizik,

b) ve spolupraci s Manazerem KB identifikuje jednotliva aktiva a jejich vzajemné vazby
a garanty,

c) povéfuje ostatni bezpe&nostni role povinnostmi SRBI,
d) zpracovava bezpecnostni dokumentaci v souladu s metodickou podporou Manazera KB,
e) zajistuje fFeSeni kybernetické bezpecnostni udalosti/incidentu v pfipadé, Zze

1. kvestorem nebyl povolan Manazer KB,

2. vrozsahu povéfeni Manazera KB,
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3. pokud tak vyplyva z bezpecénostnich pfedpisti JAMU,
f)  zajistuje hlaseni kontaktnich udaju a jejich zmén u NUKIB,
g) dle metodickych pokyni Manazera KB realizuje proces Fizeni rizik,
h) kontroluje dodrzovani povinnosti, provadi konkrétni Skoleni podle pokyni Manazera KB,

i) vede o Skoleni pfehledy, které obsahuji pfedmét Skoleni a seznam osob, které Skoleni
absolvovaly,

j) v pfipadé ukonCeni smluvniho vztahu s administratory a osobami zastavajicimi
bezpecCnostni role zajisti pfedani odpovédnosti,

k) v souladu s planem rozvoje bezpecnostniho povédomi zajisti pouceni uzivateld,
administratorli, osob zastavajicich bezpecnostni role a dodavatelu o jejich povinnostech
a o bezpec&nostni politice formou vstupnich a pravidelnych Skoleni,

[) prokazatelné se ucastni jemu uréenému Skoleni,

m) dohlizi na vkladani dokumentl podle této smérnice do zabezpefeného ulozisté
a nastavuje pfistupova opravnéni dalSich osob.

(2) Jednotlivé Cinnosti stanovené Povéfenci KB mohou vykonavat ostatni bezpeénostni
role JAMU v souladu s bezpecnostnimi pfedpisy JAMU.

Hlava VII
Gestor KB

Clanek 28
Povolani a postaveni

(1) Gestor KB odpovida v rozsahu své plsobnosti za fizeni aktiv a fizeni rizik v souladu
s Politikami SRBI (déale jen ,Taktické Fizeni*).

(2) Roli Gestora KB vykonava Kvestor. Gestor KB je metodicky podfizeny Manazerovi KB.

(3) Je-li potieba, muze Kvestor vyzvat Manazera KB, aby na navrh Vedeni soucasti urcil
dedikovaného Gestora KB pro tuto soucast JAMU; Gestor KB pro soucast spolupracuje také
na strategickém fizeni.

Hlava VIII

Garanti aktiv
Cl. 29

Garant primarniho aktiva

(1) Garant primarniho aktiva je odpovédny spravu primarniho aktiva spocivajici v zajisténi
rozvoje, pouziti a bezpecnosti primarniho aktiva.

(2) Garant primarniho aktiva je organizacné podfizeny pfislusnému Gestorovi KB
a metodicky Manazerovi KB.

(3) Garant primarniho aktiva je uréen a pini povinnosti v souladu s Politikami SRBI,
na zakladé kterych bude ve stanoveném rozsahu pro typ jim spravovaného aktiva, a podle
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potfeb daného aktiva odpovidat za povinnosti stanovené ostatnimi Politikami SRBI garantovi
aktiv.

Cl. 30

Garant podptirného aktiva

(1) Garant podplrného aktiva je odpovédny za spravu podplrného aktiva spocivajici v
zajisténi rozvoje, pouziti a bezpecnosti podplrného aktiva.

(2) Garant podpurného aktiva je organizacné podfizeny pfisluSnému Gestorovi KB
a metodicky Manazerovi KB.

(3) Garant podptrného aktiva je uréen a plni povinnosti v souladu s politikami SRBI
na zakladé kterych bude ve stanoveném rozsahu pro typ jim spravovaného aktiva a podle
potfeb daného aktiva odpovidat za povinnosti stanovené ostatnimi Politikami SRBI garantovi
aktiv.

CAST TRETI
OVEROVANI A NAPRAVA
Cl. 31

Audit KB
(1) Vedeni JAMU v ramci Auditu KB v rozsahu SRBI
a) urci osobu provadéjici Audit KB,
b) stanovi program Auditt KB, vEetné Cetnosti Auditu KB,

c) vysledky Auditu KB zohledni vramci stanoveni cili SRBI ve smyslu Clanku 3 této
Smeérnice.

(2) Audit KB musi byt provadén osobou vyhovujici podminkdm stanovenym pravnim
ramcem kybernetické bezpec€nosti, ktera nezavisle hodnoti spravnost a u€innost zavedenych
bezpeénostnich opatfeni.

Cl. 32

Duavod a periodicita Auditu KB
(1) Audit KB je provadén: pfi vyznamnych zménach v ramci jejich rozsahu
a v pravidelnych intervalech alespon po 3 letech.

(2) Neni-li v odavodnénych pfipadech mozné provést Audit KB v uréenych intervalech
v celém rozsahu SRBI, je mozné Audit KB provadét prib&zné po systematickych celcich.
V takovém pfipadé je nutno Audit KB v celém rozsahu provést nejpozdéji
do 5 let od posledniho celkového Auditu KB.

Cl. 33
Vystup Auditu KB
Vystup Auditd KB musi obsahovat alesporn posouzeni souladu bezpeénostnich opatfeni
s nejlepsi praxi, pravnimi pfedpisy, vnitinimi pfedpisy, jinymi pfedpisy a smluvnimi zavazky
a urCeni pfipadnych napravnych opatfeni pro zajisténi souladu.
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Cl. 34

Pravidla a principy pro prezkum SRBI

(1) Pravidelné prezkoumani SRBI probiha kazdy rok a obsahuje hodnoceni sou¢asného

stavu, trend(, cill SRBI a prileZitosti pro dal§i rozvoj, posouzeni funkénosti a efektivnosti
zavedenych postupl a procesu, eventualné nutnost pfipadnych zmén tak, aby byla zajisténa
vhodnost, pfiméfenost a efektivnost SRBI.

(2) Prezkum SRBI

provadi vedeni JAMU za pomoci ostatnich bezpecnostnich roli,
vysledkem je Zprava o pfezkoumani SRBI, kterou schvaluje Vedeni JAMU,

pro pfezkum SRBI slouzi definované vstupy.
Cl. 35
Vstupy pro prezkoumani SRBI

Vstupy pro pfezkoumani SRBI zahrnuiji: 3
vyhodnoceni napravnych opatfeni z pfedchoziho pfezkoumani SRBI,

zmény a okolnosti, které mohou mit vliv na SRBI,

zpétnou vazbu o vykonnosti SRBI (neshody a napravna opateni, vysledky monitorovani
a méfeni, vysledky kontrol a auditl, pInéni cild SRBI),

vysledky hodnoceni rizik a stav plnéni planu zvladani rizik,
Hodnoceni urovné zavedenych bezpecnostnich opatfeni,
Vystupy ze skenovani zranitelnosti a penetracniho testovani,

Pfehled kybernetickych bezpecnostnich udalosti a kybernetickych bezpeénostnich
incidentl za uplynulé obdobi,

Vyhodnoceni plnéni ciltl stanovenych v Strategickém planu SRBI,

Vyhodnoceni planu vzdélavani v oblasti kybernetické bezpecnosti.
Cl. 36
Vystupy pfezkoumani SRBI

Vystupem prezkoumani SRBI je Zprava o pfezkoumani SRBI, kter4 musi zahrnovat

zejmeéna pokyny smérujici

a)
b)

c)

d)

ke zvySovani G&innosti SRBI,
k aktualizaci hodnoceni rizik a planu zvladani rizik,

k nezbytnym zménam postupt/metodik/politik bezpecnosti informaci, v reakci na vnitini
nebo vnéjsi udalosti, které by mohly mit vliv na SRBI,

k potfebé zdroju,

ke zlepSovani postupl méreni ucinnosti pfijatych opatieni.
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Cl. 37

Pravidla a postupy pro napravna opatreni a zlepSovani SRBI

(1) VeSkera napravna opatfeni vychazi z pokynu uvedenych ve Zpravé z pfezkoumani
SRBI. Tato napravna opatfeni jsou projedndana Vyborem KB. Jednotlivym napravnym
opatfenim jsou stanoveny osoby odpovédné za zavedeni napravnych opatfeni a dodrzeni
terminu zavedeni napravného opatfeni.

(2) Napravna opatfeni jsou projednavana Vyborem KB, dokud nejsou implementovana.
Vybor KB uchovava dokumentované informace jako diikaz o povaze neshod a v8ech nasledné
pfijatych opatfenich a o vysledcich napravnych opatfeni.

(3) Pokud vyjde najevo nesplnéni pozadavku SRBI, povazuje se takova skuteénost
za neshodu. V takovém pfipadé musi Vybor KB

a) reagovat na neshodu a pfipadné pfijmout opatieni k jeji kontrole a napravé a vyporadat
se s nasledky,

b) vyhodnotit potfebu opatfeni k odstranéni pri¢in neshody, aby se neopakovala nebo
nevyskytovala jinde,

c) prezkoumat ucinnost pfijatych napravnych opatieni,
d) v pfipadé potieby provést zmény v SRBI.

(4) Dlouhodoby ptistup k neustalému zlep$ovani musi zahrnovat méteni uéinnosti SRBI,
pfijatych procesi a opatfeni. Kombinace uc€innych procesd monitorovani, méreni
a napravnych opatfeni spolu s formalnim procesem pfezkoumani a silnou strukturou interniho
auditu umozni Vedeni JAMU prokazat svij pfistup k neustalému zlepSovani.

CAST CTVRTA
UCINNOST
Cl. 38

Tato smérnice nabyva ucinnosti 18. listopadu 2024.

Ing. Dana Hornickova, v. r.

kvestorka
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	směrnice
	janáčkovy akademie múzických umění
	ze dne 12. listopadu 2024
	o systému řízení bezpečnosti informací
	ČÁST první
	OBECNÁ USTANOVENÍ
	Čl. 1
	Předmět úpravy
	(1) Účelem systému řízení bezpečnosti informací (dále jen „SŘBI“) je dosáhnout řízení bezpečnosti informací tak, aby bylo v souladu platnou legislativou v oblasti kybernetické bezpečnosti a současně zohledňoval strategický záměr Janáčkovy akademie múz...
	(2) Směrnice upravuje povinnosti vedení JAMU, strategické cíle SŘBI, pravidla pro určení rozsahu a hranic SŘBI a další pravidla a postupy související s řízením bezpečnosti informací. Zároveň vytváří organizační strukturu pro účely SŘBI.

	Čl. 2
	Povinnosti vedení
	(1) Vedení JAMU0F1) je povinno zavedením, vzděláváním se, provozováním, prosazováním, monitorováním, přezkoumáváním, udržováním a neustálým zlepšování SŘBI. Dále je povinno vytvořit podmínky pro získávání k tomu nezbytných lidských, technických a fina...
	(2) Zástupcem vedení JAMU pro účely plnění povinností dle této Směrnice je Kvestor.
	(3) Vedení součástí JAMU (dále jen „Vedení součástí“) se podílí v rozsahu své působnosti na plnění povinností Vedení JAMU, pakliže je daná součást zahrnuta v rozsahu SŘBI podle této Směrnicí.

	Čl. 3
	Cíle
	(1) Vedení JAMU stanoví cíle SŘBI. V rámci toho zohlední potřeby a očekávání zainteresovaných stran. Za tímto účelem Vedení JAMU zajistí především
	a) vytvoření organizační struktury a dlouhodobé zajištění personálních kapacit pro řešení SŘBI,
	b) zajištění kybernetické bezpečnosti aktiv v rozsahu SŘBI,
	c) nastavení potřebné úrovně a procesů průběžného rozvoje bezpečnostního povědomí všech zainteresovaných stran,
	d) nastavení a průběžnou aktualizaci procesů a technologií nezbytných pro efektivní zvládání kybernetických bezpečnostních incidentů (dále jen „KBI“).

	(2) Vedení JAMU stanoví krátkodobé cíle na období 1 roku a dlouhodobé cíle na období 5 let.
	(3) Po uplynutí doby, pro kterou byl cíl stanoven, vedení JAMU provede vyhodnocení úrovně splnění cíle a zhodnotí dosažené výsledky a případné odchylky od stanovených cílů.

	Čl. 4
	Principy
	Základními principy zavedení a provozování
	a) princip jednotného řízení bezpečnosti informací zohledňující legislativní rámec kybernetické bezpečnosti,
	b) princip jednotného řízení aktiv a rizik,
	c) princip neustálého zlepšování vhodnosti, přiměřenosti a účinnosti SŘBI.

	Čl. 5
	Předpoklady
	Mezi nutné předpoklady zavedení SŘBI patří zejména
	a) obsazení bezpečnostních rolí a určení jejich práv a povinností,
	b) zajištění efektivní spolupráce s odborníky i akademickou sférou v oblasti SŘBI,
	c) integrace SŘBI do
	1. řízení bezpečnosti a krizových a havarijních plánů JAMU,
	2. řízení JAMU a plnění strategických cílů JAMU,

	d) zajištění souladu s požadavky plynoucími ze zákona o kybernetické bezpečnosti, příslušnými prováděcími předpisy a normativními akty JAMU,
	e) úplná a aktualizovaná dokumentace SŘBI odpovídající platné legislativě.

	Čl. 6
	Rozsah a hranice SŘBI
	(1) Rozsah SŘBI je vymezen minimálně jako soubor aktiv potřebných k provozování regulovaných služeb v požadované kvalitě. Seznam regulovaných služeb v návaznosti na legislativní požadavky schvaluje Vedení JAMU. Rozsah SŘBI má aspekty
	a) procesní, jimiž se rozumí komplexní pokrytí oblasti regulovaných služeb ve smyslu veškerých procesů spojených s realizací a nezbytných k provozování regulovaných služeb v požadované kvalitě,
	b) fyzické, jimiž se rozumí všechna místa (objekty a prostory, datové sály, serverové skříně apod.), kde jsou dislokována fyzická zařízení tvořící aktiva, či jsou využívána k provozování aktiv v požadované kvalitě,
	c) organizační a personální, jimiž se rozumí bezpečnostní role v rozsahu svých práv a povinností, zaměstnanci JAMU, dodavatelé a další relevantní osoby nezbytné k provozování regulovaných služeb v požadované kvalitě,
	d) technologické a organizační, jimiž se rozumí veškeré informační a komunikační technologie JAMU a veškeré informační a komunikační technologie a služby poskytované dodavateli nezbytné k provozování regulovaných služeb v požadované kvalitě.

	(2) Rozsah SŘBI bude stanoven dokumentem Strategický plán SŘBI. Rozsah bude aktualizován a revidován tak, aby zohledňoval aktuální potřeby a strategie JAMU alespoň 1x za rok. Změnu rozsahu SŘBI schvaluje Vedení JAMU.

	Čl. 7
	Pravidla a postupy pro řízení dokumentace
	(1) JAMU stanoví pravidla pro efektivní řízení bezpečnostní dokumentace SŘBI, a to zejména s ohledem na
	a) zajištění dostupnosti, důvěrnosti a integrity dokumentace SŘBI,
	b) sledování změn a verzí dokumentace SŘBI,
	c) udržování aktuální verze dokumentace SŘBI,
	d) úplnost dokumentace SŘBI.

	(2) Bezpečnostní dokumentace SŘBI musí být dostupná všem zainteresovaným stranám.
	(3) Osoby podílející se na realizaci bezpečnostní dokumentace SŘBI mají povinnost zachovávat mlčenlivost o skutečnostech, o nichž se dozvěděli při výkonu svých povinností.

	Čl. 8
	Strategický plán SŘBI
	(1) Manažer kybernetické bezpečnosti (dále jen „Manažer KB“) zajistí aktualizaci Strategického plánu SŘBI.
	(2) Součástí tohoto dokumentu jsou alespoň
	a) cíle SŘBI,
	b) rozsah SŘBI JAMU,
	c) zpráva o přezkoumání SŘBI,
	d) nápravná opatření,
	e) výstupy Vedení součásti.


	Čl. 9
	Politiky SŘBI
	(1) Politiky SŘBI představují souhrn povinností osob podílejících se na SŘBI pro jednotlivé oblasti SŘBI
	a) řízení aktiv,
	b) řízení rizik,
	c) řízení dodavatelů,
	d) řízení lidských zdrojů,
	e) řízení provozu a komunikací,
	f) řízení přístupu,
	g) bezpečného chování,
	h) technické zabezpečení aktiv,
	i) mobilních zařízení,
	j) fyzické bezpečnosti,
	k) řízení změn,
	l) monitorování a řízení bezpečnostních aktivit,
	m) řízení kontinuity činností.

	(2) Politiky SŘBI budou reflektovat aktuální zákonné požadavky.
	(3) Manažer KB navrhuje Vedení JAMU Politiky SŘBI, zároveň zajistí jejich revizi, a to vždy minimálně 1x ročně.


	ČÁST druhá
	OSOBY ŘÍDÍCÍ KYBERNETICKOU BEZPEČNOST
	Hlava I
	Obecné ustanovení
	Čl. 10
	Na řízení SŘBI se podílí osoby zastávajících bezpečnostní role, Výbor kybernetické bezpečnosti (dále jen „Výbor KB“), kvestor a Vedení součásti ve stanoveném rozsahu podle této Směrnice.

	Hlava II
	Bezpečnostní role
	Čl. 11
	(1) Bezpečnostní role představují organizačně strukturovaný systém osob, které se podílejí na realizaci SŘBI v rozsahu práv a povinností, které jim adresují bezpečnostní politiky JAMU nebo nadřazené bezpečnostní role v rozsahu jejich oprávnění.
	(2) Bezpečnostními rolemi na JAMU jsou
	a) Manažer KB,
	b) pověřenec kybernetické bezpečnosti (dále jen „Pověřenec KB“),
	c) gestor kybernetické bezpečnosti (dále jen „Gestor KB“),
	d) garant primárního aktiva,
	e) garant podpůrného aktiva.

	(3) V případě, že osoba zastávající bezpečnostní roli poruší své povinnosti stanovené SŘBI, bude porušení individuálně posouzeno a v závislosti na jeho závažnosti, opakování a dalších okolností budou vyvozeny opatření k nápravě.


	Hlava III
	Výbor KB
	Čl. 12
	Působnost Výboru KB
	Výbor KB
	a) odpovídá za celkové řízení a rozvoj kybernetické bezpečnosti v rámci povinné osoby,
	b) schvaluje návrh a rozsah SŘBI,
	c) definuje strategické cíle a směřování rozvoje v oblasti kybernetické bezpečnosti,
	d) definuje role a odpovědnosti v rámci SŘBI,
	e) definuje požadavky na vnitřní komunikaci a kontrolu SŘBI, a kontrolu aktuálního stavu kybernetické bezpečnosti a dohledu nad dodržováním stanovených cílů,
	f) prosazuje a podporuje SŘBI,
	g) seznamuje se s relevantními výstupy souvisejícími s řízením kybernetické bezpečnosti,
	h) účastní se školení kybernetické bezpečnosti,
	i) projednává významné KBI,
	j) projednává nápravná opatření.

	Čl. 13
	Výbor KB a jeho složení
	(1) Kvestor ustavuje Výbor KB jako svůj vrcholný poradní sbor pro kybernetickou bezpečnost.
	(2) Výbor KB se skládá z
	a) kvestora jako zástupce Vedení JAMU a Rektorátu, který je jeho předsedou,
	b) tajemnice Hudební fakulty JAMU,
	c) tajemnice Divadelní fakulty JAMU,
	d) ředitelů ostatních součástí JAMU,
	e) vedoucího Oddělení výpočetních a informačních služeb Rektorátu JAMU,
	f) administrátora informačních a komunikačních technologií,
	g) manažera KB.

	(3) Člena Výboru KB podle odstavce 3 písm. f) povolá k výkonu jeho povinností kvestor.

	Čl. 14
	Předseda a místopředseda
	(1) Předseda řídí zasedání a činnost Výboru KB a vystupuje jako reprezentant Výboru KB navenek. Předseda může pověřit řízením zasedání jiného člena Výboru KB.
	(2) Výbor KB si může ze svých členů zvolit místopředsedu, který předsedu zastupuje v době jeho nepřítomnosti či zaneprázdněnosti.

	Čl. 15
	Práva a povinnosti členů
	(1) Členové Výboru KB mají právo vznášet dotazy, náměty, připomínky k projednávaným zprávám a návrhům a uplatňovat svá stanoviska k řešení projednávaných problémů.
	(2) Členové Výboru KB jsou povinni podílet se aktivně na činnosti Výboru KB, účastnit se jeho zasedání osobně a plnit úkoly, kterými je Výbor KB pověřil, nebrání-li jim v účasti vážné důvody.

	Čl. 16
	Informování členů Výboru KB
	Pozvánku na zasedání, program zasedání a podklady, zápis o zasedání a jiné dokumenty a informace týkající se činnosti Výboru KB budou členům Výboru KB zpřístupňovány prostřednictvím sdíleného uložiště s řízeným přístupem.
	Čl. 17
	Svolání zasedání
	(1) Zasedání svolává předseda Výboru KB podle potřeby, nejméně však jednou za kalendářní čtvrtletí.
	(2) O termínu zasedání Výboru KB vyrozumí předseda členy zpravidla nejméně 2 týdny přede dnem zasedání s uvedením dne, místa, času a navrhovaného programu zasedání spolu s potřebnými podklady. V odůvodněných případech mohou být podklady zpřístupněny a...
	(3) Vyžaduje-li to projednávaná věc, může předseda přizvat na zasedání i další osoby.

	Čl. 18
	Průběh zasedání
	(1) Předsedající na úvod zasedání oznámí, zda zasedání bylo řádně svoláno, ověří usnášeníschopnost Výboru KB, určí zapisovatele a předloží ke schválení změny či doplnění programu zasedání.
	(2) Jednotlivé body programu postupně uvede předsedající nebo jím pověřená osoba jako zpravodaj. Poté je k danému bodu zahájena rozprava.
	(3) Předsedající přečte na závěr zasedání znění přijatých rozhodnutí a jiné podstatné body zápisu. Zasedání končí oznámením předsedajícího o ukončení zasedání.

	Čl. 19
	Rozhodování mimo zasedání
	(1) Je-li věc rozhodována mimo zasedání (per rollam), rozešle předseda členům Výboru KB podklady k takto projednávané věci a zjišťovací otázky, na něž je třeba k vyřízení věci odpovědět.
	(2) Členové Výboru KB ve stanovené přiměřené lhůtě na položené otázky odpoví a mohou se k projednávané věci i jinak vyjádřit.

	Čl. 20
	Usnášeníschopnost
	Výbor KB je usnášeníschopný, je-li na zasedání účastna nebo vyjádří-li se při jednání per rollam většina všech členů.
	Čl. 21
	Většina k přijetí rozhodnutí
	K přijetí rozhodnutí Výboru KB je třeba souhlasu většiny účastných nebo při jednání per rollam vyjádřivších se členů.
	Čl. 22
	Zápis
	(1) O každém zasedání nebo rozhodování per rollam se pořídí zápis, který se rozešle členům Výboru KB a na vědomí rektorovi, případně těm, kterých se týká.
	(2) V zápisu o zasedání se vždy uvede, kdo zasedání svolal, kdy a kde k zasedání došlo, kdo byl zasedání účasten a kdo mu předsedal, jaký byl schválený program zasedání, výsledek jednotlivých hlasování, znění případně přijatých rozhodnutí a datum jeho...
	(3) V zápisu o jednání per rollam se uvedou položené otázky, hlasy jednotlivých členů, výsledek jednotlivých hlasování a datum jeho sepsání.


	Hlava IV
	Kvestor
	Čl. 23
	Kvestor představuje osobu odpovědnou za realizaci práv a povinností Strategického řízení. Za tímto účelem Kvestor
	a) zajišťuje dostupnost zdrojů potřebných pro SŘBI,
	b) svěřuje Manažerovi KB řízení konkrétního KBI,
	c) zajišťuje integraci SŘBI do procesů JAMU,
	d) zajišťuje informování zaměstnanců o významu SŘBI a významu dosažení shody s jeho požadavky se všemi dotčenými stranami,
	e) zajistí podporu k dosažení cílů SŘBI,
	f) prosazuje neustálé zlepšování SŘBI,
	g) poskytuje Manažerovi KB nezbytnou součinnost za účelem plnění jeho povinností,
	h) schvaluje po projednání Výborem KB dokumentaci předloženou Manažerem KB podle této Směrnice,
	i) v případě, že je Manažer KB anebo osoby provádějící audit kybernetické bezpečnosti (dále jen „Audit KB“) realizován prostřednictvím dodavatele, řídí tohoto dodavatele pro účely SŘBI,
	j) seznamuje se SŘBI v rozsahu nezbytném pro plnění svých povinností,
	k) prokazatelně se účastní jemu určenému školení.


	Hlava V
	Manažer KB
	Čl. 24
	Povolání, postavení a požadavky
	(1) Manažera KB jmenuje kvestor. Manažer KB je organizačně podřízen kvestorovi.
	(2) Výkonem bezpečnostní role Manažera KB může být pověřena osoba, která je pro tuto činnost vyškolena a prokáže odbornou způsobilost praxí s řízením kybernetické bezpečnosti v rozsahu legislativních požadavků stanovených pro tuto bezpečnostní roli.

	Čl. 25
	Působnost Manažera KB
	(1) Manažer KB
	a) spolupracuje s Pověřencem KB, kvestorem a Výborem KB při implementaci požadavků regulace KB do prostředí JAMU, včetně metodické podpory jejich povinností stanovených touto Směrnicí,
	b) navrhuje rozsah SŘBI JAMU, navrhuje a metodicky řídí SŘBI JAMU, včetně bezpečnostních předpisů a dokumentace, reflektujících požadavky relevantních právních předpisů, potřeby JAMU a ustanovení této Směrnice,
	c) řídí jednotlivé bezpečnostní role přímo anebo prostřednictvím pokynů udělených Pověřenci KB,
	d) navrhuje bezpečnostní požadavky a bezpečnostní opatření,
	e) poskytuje pravidelný reporting minimálně v rozsahu 1x měsíčně pro kvestora. V rámci reportingu bude zohledněn: vývoj SŘBI, významné změny KBI, to vše za reportované období. V tomto ohledu uděluje pokyny Pověřenci KB za účelem sběru informací z pros...
	f) pravidelně komunikuje s kvestorem. V tomto ohledu uděluje pokyny Pověřenci KB za účelem sběru informací z prostředí JAMU,
	g) poskytuje metodickou podporu Pověřenci KB a relevantním bezpečnostním rolím podle bezpečnostních předpisů JAMU, při zohlednění legislativních požadavků kybernetické bezpečnosti v rámci vytváření, hodnocení, výběru, řízení a ukončení dodavatelských ...
	h) zajišťuje komunikaci dle aktuální potřeby v souvislosti s opatřeními vydanými Národním úřadem pro kybernetickou a informační bezpečnost („NÚKIB“) a při hlášení kybernetické bezpečnostních incidentů,
	i) řídit KBI za podpory poskytnuté Pověřencem KB případně dalšími relevantními bezpečnostními rolemi podle bezpečnostních předpisů JAMU. Spolupracuje při tom s orgány činnými v trestním řízení a NÚKIB,
	j) vytvoří Plán rozvoje bezpečnostního povědomí,
	k) v souladu s plánem rozvoje bezpečnostního povědomí zajistí pravidelné školení a ověřování bezpečnostního povědomí bezpečnostních rolí, Vedení JAMU a Výboru KB, ostatních zaměstnanců v souladu s jejich pracovní náplní,
	l) hodnotí účinnost plánu rozvoje bezpečnostního povědomí, provedených školení a dalších činností spojených se zlepšováním bezpečnostního povědomí,

	(2) Manažer KB předkládá Výboru KB k projednání
	a) zprávu o hodnocení aktiv a rizik,
	b) plán zvládání rizik,
	c) návrh SŘBI, včetně jeho průběžné aktualizace,
	d) prohlášení o aplikovatelnosti,

	(3) U dokumentů uvedených v odstavci 2 tohoto článku Manažer KB
	a) poskytuje metodickou podporu a pokyny při zpracování uvedených dokumentů Pověřenci KB a relevantním bezpečnostním rolím podle bezpečnostních předpisů JAMU,
	b) uvedené dokumenty kompletuje na základě podkladů získaných Pověřencem KB a relevantními bezpečnostními rolemi podle bezpečnostních předpisů JAMU.

	(4) Manažer KB se v rozsahu SŘBI
	a) podílí na schvalování závazných požadavků pro výběr, unifikaci a systemizaci technických a programových prostředků informačních technologií JAMU,
	b) podílí na organizaci kontrol etap dílčích plnění,
	c) je informován o zkušebním a ověřovacím provozu a zátěžových testech,
	d) podílí na přípravě testovacích dat a organizaci bezpečnostních testování,
	e) podílí po věcné stránce na formulaci požadavků veřejných zakázek včetně zakázek malého rozsahu.

	(5) Manažer KB je také oprávněn úkolovat osoby neuvedené mezi bezpečnostními rolemi v rozsahu jejich organizačního zařazení a právního vztahu mezi těmito osobami a JAMU, za účelem realizace SŘBI, a to prostřednictvím vedoucího pracoviště. Vedoucí prac...


	Hlava VI
	Pověřenec KB
	Čl. 26
	Obecné vymezení role
	Pověřenec KB je organizační role zajišťující realizaci SŘBI pod dohledem Manažera KB. Za tímto účelem především zajišťuje zprostředkování informací z prostředí JAMU, poskytuje součinnost Manažerovi KB a zajišťuje sběr informací spojených s prostředím ...
	Čl. 27
	Činnost pověřence
	(1) Pověřenec KB zejména
	a) monitoruje činnosti spojené se SŘBI, zejména
	1. realizaci bezpečnostních opatření,
	2. dodržování bezpečnostní politik,
	3. plnění plánu zvládání rizik,

	b) ve spolupráci s Manažerem KB identifikuje jednotlivá aktiva a jejich vzájemné vazby a garanty,
	c) pověřuje ostatní bezpečnostní role povinnostmi SŘBI,
	d) zpracovává bezpečnostní dokumentaci v souladu s metodickou podporou Manažera KB,
	e) zajišťuje řešení kybernetické bezpečnostní události/incidentu v případě, že
	1. kvestorem nebyl povolán Manažer KB,
	2. v rozsahu pověření Manažera KB,
	3. pokud tak vyplývá z bezpečnostních předpisů JAMU,

	f) zajišťuje hlášení kontaktních údajů a jejich změn u NÚKIB,
	g) dle metodických pokynů Manažera KB realizuje proces řízení rizik,
	h) kontroluje dodržování povinností, provádí konkrétní školení podle pokynů Manažera KB,
	i) vede o školení přehledy, které obsahují předmět školení a seznam osob, které školení absolvovaly,
	j) v případě ukončení smluvního vztahu s administrátory a osobami zastávajícími bezpečnostní role zajistí předání odpovědností,
	k) v souladu s plánem rozvoje bezpečnostního povědomí zajistí poučení uživatelů, administrátorů, osob zastávajících bezpečnostní role a dodavatelů o jejich povinnostech a o bezpečnostní politice formou vstupních a pravidelných školení,
	l) prokazatelně se účastní jemu určenému školení,
	m) dohlíží na vkládání dokumentů podle této směrnice do zabezpečeného uložiště a nastavuje přístupová oprávnění dalších osob.

	(2) Jednotlivé činnosti stanovené Pověřenci KB mohou vykonávat ostatní bezpečnostní role JAMU v souladu s bezpečnostními předpisy JAMU.


	Hlava VII
	Gestor KB
	(1) Gestor KB odpovídá v rozsahu své působnosti za řízení aktiv a řízení rizik v souladu s Politikami SŘBI (dále jen „Taktické řízení“).
	(2) Roli Gestora KB vykonává Kvestor. Gestor KB je metodicky podřízený Manažerovi KB.
	(3) Je-li potřeba, může Kvestor vyzvat Manažera KB, aby na návrh Vedení součásti určil dedikovaného Gestora KB pro tuto součást JAMU; Gestor KB pro součást spolupracuje také na strategickém řízení.

	Hlava VIII
	Garanti aktiv
	Čl. 29
	Garant primárního aktiva
	(1) Garant primárního aktiva je odpovědný správu primárního aktiva spočívající v zajištění rozvoje, použití a bezpečnosti primárního aktiva.
	(2) Garant primárního aktiva je organizačně podřízený příslušnému Gestorovi KB a metodicky Manažerovi KB.
	(3) Garant primárního aktiva je určen a plní povinnosti v souladu s Politikami SŘBI, na základě kterých bude ve stanoveném rozsahu pro typ jím spravovaného aktiva, a podle potřeb daného aktiva odpovídat za povinnosti stanovené ostatními Politikami SŘB...

	Čl. 30
	Garant podpůrného aktiva
	(1) Garant podpůrného aktiva je odpovědný za správu podpůrného aktiva spočívající v zajištění rozvoje, použití a bezpečnosti podpůrného aktiva.
	(2) Garant podpůrného aktiva je organizačně podřízený příslušnému Gestorovi KB a metodicky Manažerovi KB.
	(3) Garant podpůrného aktiva je určen a plní povinnosti v souladu s politikami SŘBI na základě kterých bude ve stanoveném rozsahu pro typ jím spravovaného aktiva a podle potřeb daného aktiva odpovídat za povinnosti stanovené ostatními Politikami SŘBI ...



	ČÁST třetí
	OVĚŘOVÁNÍ A NÁPRAVA
	Čl. 31
	Audit KB
	(1) Vedení JAMU v rámci Auditu KB v rozsahu SŘBI
	a) určí osobu provádějící Audit KB,
	b) stanoví program Auditů KB, včetně četnosti Auditu KB,
	c) výsledky Auditu KB zohlední v rámci stanovení cílů SŘBI ve smyslu Článku 3 této Směrnice.

	(2) Audit KB musí být prováděn osobou vyhovující podmínkám stanoveným právním rámcem kybernetické bezpečnosti, která nezávisle hodnotí správnost a účinnost zavedených bezpečnostních opatření.

	Čl. 32
	Důvod a periodicita Auditu KB
	(1) Audit KB je prováděn: při významných změnách v rámci jejich rozsahu a v pravidelných intervalech alespoň po 3 letech.
	(2) Není-li v odůvodněných případech možné provést Audit KB v určených intervalech v celém rozsahu SŘBI, je možné Audit KB provádět průběžně po systematických celcích. V takovém případě je nutno Audit KB v celém rozsahu provést nejpozději do 5 let od ...

	Čl. 33
	Výstup Auditu KB
	Výstup Auditů KB musí obsahovat alespoň posouzení souladu bezpečnostních opatření s nejlepší praxí, právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky a určení případných nápravných opatření pro zajištění souladu.
	Čl. 34
	Pravidla a principy pro přezkum SŘBI
	(1) Pravidelné přezkoumání SŘBI probíhá každý rok a obsahuje hodnocení současného stavu, trendů, cílů SŘBI a příležitostí pro další rozvoj, posouzení funkčnosti a efektivnosti zavedených postupů a procesů, eventuálně nutnost případných změn tak, aby b...
	(2) Přezkum SŘBI
	a) provádí vedení JAMU za pomoci ostatních bezpečnostních rolí,
	b) výsledkem je Zpráva o přezkoumání SŘBI, kterou schvaluje Vedení JAMU,
	c) pro přezkum SŘBI slouží definované vstupy.


	Čl. 35
	Vstupy pro přezkoumání SŘBI
	Vstupy pro přezkoumání SŘBI zahrnují:
	a) vyhodnocení nápravných opatření z předchozího přezkoumání SŘBI,
	b) změny a okolnosti, které mohou mít vliv na SŘBI,
	c) zpětnou vazbu o výkonnosti SŘBI (neshody a nápravná opatření, výsledky monitorování a měření, výsledky kontrol a auditů, plnění cílů SŘBI),
	d) výsledky hodnocení rizik a stav plnění plánu zvládání rizik,
	e) Hodnocení úrovně zavedených bezpečnostních opatření,
	f) Výstupy ze skenování zranitelností a penetračního testování,
	g) Přehled kybernetických bezpečnostních událostí a kybernetických bezpečnostních incidentů za uplynulé období,
	h) Vyhodnocení plnění cílů stanovených v Strategickém plánu SŘBI,
	i) Vyhodnocení plánu vzdělávání v oblasti kybernetické bezpečnosti.

	Čl. 36
	Výstupy přezkoumání SŘBI
	Výstupem přezkoumání SŘBI je Zpráva o přezkoumání SŘBI, která musí zahrnovat zejména pokyny směřující
	a) ke zvyšování účinnosti SŘBI,
	b) k aktualizaci hodnocení rizik a plánu zvládání rizik,
	c) k nezbytným změnám postupů/metodik/politik bezpečnosti informací, v reakci na vnitřní nebo vnější události, které by mohly mít vliv na SŘBI,
	d) k potřebě zdrojů,
	e) ke zlepšování postupů měření účinnosti přijatých opatření.

	Čl. 37
	Pravidla a postupy pro nápravná opatření a zlepšování SŘBI
	(1) Veškerá nápravná opatření vychází z pokynů uvedených ve Zprávě z přezkoumání SŘBI. Tato nápravná opatření jsou projednána Výborem KB. Jednotlivým nápravným opatřením jsou stanoveny osoby odpovědné za zavedení nápravných opatření a dodržení termínu...
	(2) Nápravná opatření jsou projednávána Výborem KB, dokud nejsou implementována. Výbor KB uchovává dokumentované informace jako důkaz o povaze neshod a všech následně přijatých opatřeních a o výsledcích nápravných opatření.
	(3) Pokud vyjde najevo nesplnění požadavku SŘBI, považuje se taková skutečnost za neshodu. V takovém případě musí Výbor KB
	a) reagovat na neshodu a případně přijmout opatření k její kontrole a nápravě a vypořádat se s následky,
	b) vyhodnotit potřebu opatření k odstranění příčin neshody, aby se neopakovala nebo nevyskytovala jinde,
	c) přezkoumat účinnost přijatých nápravných opatření,
	d) v případě potřeby provést změny v SŘBI.

	(4) Dlouhodobý přístup k neustálému zlepšování musí zahrnovat měření účinnosti SŘBI, přijatých procesů a opatření. Kombinace účinných procesů monitorování, měření a nápravných opatření spolu s formálním procesem přezkoumání a silnou strukturou interní...


	ČÁST čtvrtá
	ÚČINNOST
	Čl. 38
	Tato směrnice nabývá účinnosti 18. listopadu 2024.






