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Anotace vystupu

V ramci vystupu €. 13 dilci ¢asti projektu SC C2 NPO za Janackovu akademii muzickych uméni
jsme se zabyvali procesy bezpecného predavani a dlouhodobého uchovavani studijnich material(i
z pohledu studijniho informacniho systému Janackovy akademie (vyuzivame systém Masarykovy
univerzity), dle doporuceni a definice procesti bezpeéného predavani a dlouhodobého uchovavani
studijnich dokumentd zpracovanych pracovni skupinou PS3 v rdmci vystupu €. 13 spole¢ného projektu

SC C2 NPO.

Studijni dokumenty Ize chapat jako zdznamy udalosti souvisejicich s jednotlivymi studenty a
jejich studiem na VVS. Tyto dokumenty byly v tradiénim pojeti uchovavany v listinné podobé v tzv.
.SloZce studenta” a archivovany po nezbytné dlouhou dobu tak, aby vyhovély platné legislativy. Pojem
studijni materidly mGze byt v souasné dobé ponékud matouci, jelikoz mimo klasické pisemnosti
zahrnuje také data, ktera jednotlivé udalosti zaznamenavaji ve studijnich informacnich systémech (SIS),
obvykle ve formé databazovych zdznam(. Z téchto dat pak casto vznikaji dokumenty v listinné podobé
pouze v reakci na konkrétni zadosti studentll (napf. potvrzeni o studiu, vypis studijnich vysledd) nebo v
pripadé, kdy univerzita vystupuje vici studentovi jako organ verejné moci, a forma dokumentu je tedy

pfi komunikaci vyZadovana (napf. rozhodnuti o ukonéeni studia).

V Uvodu je pak jesté nutné zminit, Ze v ramci provedeného ovéreni nebyly za studijni materialy
vtomto vystupu povazovany veskeré materidly, které slouzi jako podpora vzdélavani (skripta,
prezentace, zaznamy prednasek, aj.), nebo materidly, které slouzi pro potreby akreditace (sylaby

predmétd, struktura studijniho programu/oboru).

Studijni informacni systém

Studijnim informacnim systémem v prostredi Janackovy akademie muzickych uméni je
Informacni systému Masarykovy univerzity, také nazyvany jako ,IS JAMU"™. V ramci IS JAMU existuje
sada agend s podobnym principem a ovladanim — strom se slozkami, do nichz Ize vkladat materidly a

nastavovat prava pro pfistup:

1. Manipulace se studijnimi materialy

1 https://isjamu.cz
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e Vystaveni rdznych typl studijnich materiald ucitelem (svétu, uzivatelim IS,
studentim predmétu).
e Otevirani odevzdavaren - slozek, kam student vklada svoje elektronické prace
pro hodnoceni vyucujicim.
2. Archiv zavérecnych praci
e Vystaveni bakalarské, diplomové, disertacni prace studentem.
e Prohlidka vystavenych praci.
3. Dokumentovy server
e Vystaveni vyhlasek, smérnic, zapist z jednani Siroké fakultni vefejnosti.
e Zpfistupnéni materiald mensi skupiné osob (kolegium dékana, akademicky
senat, ...).
4. Uschovna
e Odlozeni si souboru pro nasledné vyzvednuti.
¢ Kratkodobé vystaveni souborli osobam ze Skoly nebo z internetu.

e MozZnost pfijimat velké soubory, které e-mail odmitne.

Procesy pro uchovani studijnich dokumentu

Dle doporuéeni v rdmci vystupu €. 13 spolecného projektu SC C2 NPO je pro nastaveni proces(
bezpecného predavani a dlouhodobého uchovani studijnich dokumentl nezbytné zvazit hned nékolik

faktorl a provést nejméné nasledujici Cinnosti:

e |dentifikace a klasifikace sledovanych dokumentu.
e Pfistupova kontrola.
e Zajisténi bezpecného prenosu.

e Dlouhodobé uchovani a archivace, zalohovani a obnova ze zalohy.
Identifikace a klasifikace sledovanych dokumentii.

V rdmci provedené analyzy bylo ovéreno, ze studijni informacni systému IS JAMU podporuje
z pohledu identifikace a klasifikace sledovanych dokumentd rlzné moznosti klasifikaci dokumentd,
vCetné vlastnich klasifikaci specifikovanych uzivateli a zajistuje rovnéz také i verzovani studijnich
dokument(. Z pohledu klasifikace na zakladé zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci,

ale evidenci téchto dokument(i v souladu se Spisovym rfadem studijni systém IS nezajistuje.
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Pristupova kontrola

Co se tyce zajisténi kontroly pfistupu, v ramci IS existuje hned nékolik typl implicitnich i
explicitnich prav, kterd jsou feSena mimo jiné i na Urovni skupin nebo prav pridélenych uzivatelim
jednotlivé, viz Obrdzek 1. Odebirani prav probihd pak probiha jak automaticky, tak ru¢né. Logovani
v ramci IS probiha na nékolika Urovnich — jeden ze zpUsobU je napfiklad transak¢ni protokol spisové

sluzby.

«° Rychlé zmény prav (véetné podurovni)
= Zpfistupnit viem
= Zpfistupnit pro 1S
= Zpfistupnit pro studenty pfedmétu Etech13 v obdobi test ﬂ—o
= Zkopirovat préva do poddrovni
= Odebrat viechna prava: &ist « vkladat « spravovat « vie.

= Otevifit tuto sloZku jako odevzdavarnu

«° Zména prav e
Prava &ist M .\\\ spravovat
/ A

x  studenti pfedmétu v obdobi Fl:Etech13 1 e / A
X, ~ \
% osoba Mgr. uco \ v v v

R —
© Pridat dalii pravo o

O Zmény aplikovat na podurovné Neukladat UloZit UlozZit a zavfit

Obrazek 1: Ukdzka nastaveni prav v IS

Zajisteni bezpecného prenosu

Z pohledu bezpecného predani dokumentl je vhodné vyuzivat moznosti Sifrovaného prenosu
dat. V pfipadé zabezpecené komunikace pomoci protokolu HTTP je doporuéeno vyuzivat protokoly TLS
1.2 a vyssi (TLS 1.3), starsi protokoly SSL 2.0, SSL 3.0, TLS 1.0 a TLS 1.1 jiZ nejsou povazovany za bezpecné,
a nejsou tak jiz doporucovany pro pouziti. Dale jsou doporuceny nasledujici Sifrovaci sady pouzité v

ramci téchto protokol(:
TLS v1.3:

e 0x13,0x01 TLS_AES_128_GCM_SHA256
e 0x13,0x02 TLS_AES_256_GCM_SHA384
e 0x13,0x03 TLS_CHACHA20_POLY1305_SHA256
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TLS v1.2:

e 0xCO0,0x2B ECDHE-ECDSA-AES128-GCM-SHA256
e 0xCO,0x2F ECDHE-RSA-AES128-GCM-SHA256

e 0xCO0,0x2C ECDHE-ECDSA-AES256-GCM-SHA384
e 0xCO0,0x30 ECDHE-RSA-AES256-GCM-SHA384

e 0xCC,0xA9 ECDHE-ECDSA-CHACHA20-POLY 1305
e 0xCC,0xA8 ECDHE-RSA-CHACHA20-POLY1305

e 0x00,0x9E DHE-RSA-AES128-GCM-SHA256

e 0x00,0x9F DHE-RSA-AES256-GCM-SHA384

V rdmci ovéreni parametrd pro zabezpecené predani studijnich dokumentd bylo vyuzito nastroje
pro testovani nastavené Urovné zabezpeceni informacnich systémid a webovych aplikaci z pohledu

zajisténi sifrovaného prenosu dat od spolecnosti SSL Labs — SSL Server Test?.

@ Ququs SSL LabS Home Projects Qualys Free Trial Contact

You are here: Home > Projects > SSL Server Test > is jamu.cz

SSL Report: is.jamu.cz (147.251.49.82)

Assessed on: Fri, 19 Jul 2024 13:19:50 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

I Protoceol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

Obrazek 2: Test parametr( Grovné zabezpeceni IS

V ramci provedenych testll za pomoci nastroje SSL Server Test bylo zjisténo, ze IS spliuje veskera

doporuceni az na podporu jiz zastaralych protokol TLS 1.0 a TLS 1.1, za coz doslo ke snizeni celkového

2 https://www.ssllabs.com/ssltest/
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hodnoceni zabezpecleni IS MU na hodnotu B. Kompletni report z tohoto testu je pak mozné si zobrazit

na adrese3.
Dlouhodobé uchovani a archivace, zalohovani a obnova

IS ma vramci svého prostfedi feSenu archivaci/skartaci studijnich dokument(l. Skartace
dokument(, které podléhaji evidenci v elektronickém systému spisové sluzby probihaji na zakladé
vydaného spisového a skarta¢niho planu, pfipadné na zakladé vydaného trvalého skartacniho souhlasu.
Problematika Data Loss Prevention je feSena hned na nékolika urovnich rliznymi zpdsoby. Skartacni
znacka se u konkrétnich dokumentli neudrzuje, nicméné je evidovano vice Gdajd, mimo jiné také

skartacni Ihdtu (dobu) a spisovy znak. U spist se pak eviduje mimo jiné spisova znacka.

Analyza rizik v souvislosti se zpracovanim
studijnich dokumentu

Dle vystupu €. 13 spolecného projektu SC C2 NPO je pro stanoveni vhodnych metod zabezpeceni
prenosu studijnich dokumentd, Ulozisté studijnich dokument( a aktiv, kterad tyto 2 sluzby podporuji,
vhodné vychézet ze standardniho pfistupu zaloZeném na hodnoceni rizik. Tento pfistup vychazi z
pozadavkl norem fady ISO/IEC 27000, Zékona ¢. 181/2014 Sb. o kybernetické bezpecnosti (ZoKB),
Vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (VoKB) a

doporuéeni Narodniho Ufadu pro kybernetickou a informa¢ni bezpe¢nost (NUKIB).

Jelikoz je Informacni systém Masarykovy univerzity regulovanym informacnim systémem
z pohledu ZoKB, identifikovanym jako vyznamnym informacnim systémem (VIS), je k tomuto systému
zpracovéana bezpe¢nostni dokumentace a nastaven systém fizeni bezpe¢nosti informaci (dale je ,SRBI"),
jehoz zakladem je pravé vyse uvedend analyza rizik, na zakladé které dochéazi v rdmci kyberprostiedi
Janackovy akademie muzickych uméni k nastavovani patfi¢cnych technickych a procesnich opatieni.
Jelikoz se ale z pohledu bezpe¢nostni dokumentace k zavedenému SRBI jedn4 o interni dokumentaci

organizace, mize byt tato dokumentace zpfistupnéna pouze na vyzadani.

3 https://www.ssllabs.com/ssltest/analyze.html?d=is.jamu.cz
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