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Anotace vystupu

Vystup €. 1 za Janackovu akademii muzickych uméni popisuje implementaci jednotlivych
doporuceni pro zabezpeceni kolaborativni platformy, véetné doporuceni pro jeji pokrocilé nastaveni, jez
byly zpracovany v ramci vystupu €. 1 pracovni skupinou PS2. Jednotlivd doporuceni jsou publikovana na

adrese https://muni.cz/go/M365Security. V popisu vystupu je tak uvedeno, kterd doporuéeni:

e byla implementovana, v¢. upresnéni zplisobu nebo rozsahu nasazeni,
e nebyla implementovéana,
e termin kdy budou doporuceni implementovana,

e dulvod, pro¢ doporuceni nebylo mozné implementovat.

Popis vystupu

Obecna opatreni

Publikujte technické kontakty a napovédu

Publikujte technické kontakty a napovédu

Ovérena existence a dorucitelnost mailovych kontaktnich adres podle RFC
[0 Publikovany informace v security.txt

Zaveden technicky kontakt pro podporu ze strany Microsoftu

Zaveden technicky kontakt pro podporu koncovych uzivatel(

[J Zavedeny informace o ochrané dat pro koncové uZivatele

O Zjistény a dostupné technické kontakty v rdmci organizace

O Zjistény a dostupné technické kontakty mimo organizaci

Ovérte nastaveni auditniho logovani

Ovérte nastaveni auditniho logovani

Auditni logovani nastaveno
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Nastavte umisténi pro uchovani a zpracovani dat tenantu

Nastavte umisténi, kde budou uchovavana a zpracovavana data tenantu

Umisténi nastaveno
o s vyjimkou zprav Yammeru/Viva Engage.

Nastavte schvalovani pFistupu MS k datum tenantu

Nastavte schvalovani pristupu MS k datam tenantu

Customer lockbox nastaven

o Nebudeme nastavovat

Ochrana identit - prevence

Upravte branding prihlasovani

Upravte branding prihlasovani (Azure AD)

[J Upravena prihlaSovaci stranka do vizualu organizace

Vytvorte primé odkazy na tenant a zapamatovatelna

presmeérovani

PouZivejte odkazy smérujici na vas tenant a pripravte zapamatovatelna presmérovani

Linky a presmérovani nastaveny
Nastavte adresu odesilatele systémovych notifikaci

Nastavte adresu odesilatele systémovych notifikaci

Nastavena vlastni doména pro zasilani systémovych notifikaci
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Upravte branding prostredi MS 365

Upravte branding prostiedi MS 365

[0 Nastaven vizual prostredi MS 365

Oddélte icty spravcu a nastavte piresmérovani admin schranek

Oddélte admin a uzivatelské Ucty spravcl a nastavte presmeérovani admin schranek

Rozhodnuto, ktera opravnéni mohou/nemohou dostavat bézné ucty
Vytvoreny Ucty pro spravce oddélené od béznych provoznich Gctl

o S vyjimkou Ucth fakultnich spravcd, ktefi maji pridélena jen vybrana zvysena
opravnéni

Nastaveno MFA (kromé specifikovanych vyjimek)

o Pro centralni spravce a fakultni spravce se zvySenymi opravnénimi. Pro bézné
uzivatele nevyzadovéano.

Nastavena presmérovani pro spravcovské ucty

o Pro dedikované ucty

Pridélena minimalni nezbytna opravnéni

o Opravnéni zrevidovana, odebrana nadbyteéna opravnéni

Nastaven proces revize Uctll se zvySenym opravnénim
Vytvoite zachranné uaéty globalnich administratoru

Vytvorte zachranné Gcty globalnich administratord

O Ucty vytvoreny a otestovany
O Prihlasovaci Udaje ulozeny a zajisténa dostupnost

[ Nastaven proces kontroly dostupnosti pfihlasovacich Gdajli a funkénosti zachrannych G¢étd
Nevytvarejte anonymni ucty/ucty se sdilenym heslem

Nevytvarejte anonymni Ucty, Ucty se sdilenym heslem

Nastavena pravidla, kdy je mozné vyuzivat anonymni Ucty/Ucty se sdilenym heslem

Provedena revize existujicich uctd, jejich nahrazeni vhodnéjsimi nastroji
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Nastavte omezeni pro vytvareni guestt a opravnéni guestu

Nastaveno opravnéni pro vytvareni guest(i a opravnéni guest(l
Zakazte béznym uzivatelim pFistup do Azure AD portalu

ZakaZte béZnym uzivatelim pristup do Azure AD portalu

Pristup pro uzivatele do Azure AD portalu zakazan

o Nebylo nastaveno, uzivatelé potrebuji pristup kvli registraci aplikaci

Zakazte béznym uzivatelGm vytvaret dalsi Azure AD tenanty

Bézni uzivatelé maji zakédzano vytvaret dalsi Azure AD tenanty
Zakazte béznym uzivatelum pripojovat zafizeni do Azure AD

Zablokujte moznost pripojeni zarizeni béznych uzivatelll do Azure AD

Zablokovana moznost pfipojeni zafizeni béznych uZivateld do Azure AD
Nastavte synchronizaci hashi hesel

Nastavte synchronizaci hashi hesel

07 lova vizi
O Sputta .

o vyuzivame IdP, v AD nemé&me spravna hesla

Zruste expiraci uzivatelskych hesel (Password expiration policy)

Zruste expiraci uzivatelskych hesel

Expirace zruSeny
Blokujte snadno prolomitelna hesla

Blokujte snadno prolomitelna hesla

[0 Zablokovana hesla podle global banned password list

o pouze v audit mode Metody ovérovani — Centrum pro spravu Azure Active
Directory
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o jen pro cloudové ucty
L Nastavencustom-banned-passwerd-ist

Povolte spolecnou registraci ovéfovacich adaju pro

vicefaktorové prihlasovani a samoobsluzny reset hesel

Povolte spole¢nou registraci ovérovacich udajd pro vicefaktorové pfihlasovani a samoobsluzny

reset hesel (Combined security information registration)

Spolecna registrace pro MFA a SSPR povolena

Omezte/zakazte zakladni ovérovani

Omezte/zakazte zakladni ovérovani

[0 Zakladni ovérovani zakazano

[0 Zakladni ovérovani omezeno

Nastavte samoobsluzny reset hesel

Nastavte samoobsluzny reset hesel

o béZny uzivatel fesi prfe IS MU, cloud Gcty maji zakdzano

Povolte/vynutte vicefaktorové ovérovani

Povolte/vynutte vicefaktorové ovérovani

0 MFA nastaveno

o nastaveno pouze pro cloudové admin Ucty, ostatni feSeny v IdP, s vyjimkou Uctd se
zvySenymi opravnénimi dobrovolné

Omezte registraci a schvalovani pristupu aplikaci

0 Rozhodnuto o pravidlech pro povoleni enterprise aplikaci a registrace aplikaci

o Pravidla pfipravena a pfipravena pro nasazeni, pfipraven skript pro odebrani

nepouzivanych souhlast a souhlas u nepouzivanych aplikaci, nasazeni 05/2024
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[0 Nastavena pravidla pro registrace novych aplikaci
[0 Nastavena pravidla pro udélovani souhlast pro enterprise aplikace

[0 Zrevidovany existujici enterprise a registrované aplikace

Ochrana postovni komunikace

Autentizujte zpravy, zabrante podvrzeni, budujte reputaci

domén

Autentizujte zpravy, zabrante jejich podvrZzeni, buduje reputaci svych domén

Nastaveny SPF, DKIM, DMARC pro véechny domény organizace

Zpiesnéte autentizaci odesilajicich systému pFi vyuziti GW/Relay

Zpresnéte autentizaci odesilatell pri vyuziti Gateway/Relay

Nastaven Enhanced Filtering for Connectors/Skip listing pro vSechny preposilajici systémy

Ovérte, Zze mate povoleno auditovani mailboxu

Ovérte, ze mate povoleno auditovani mailboxu

Auditovani mailboxd povoleno
Nastavte podle potireby politiky pro ochranu posty

Nastavte politiky pro ochranu posty

Politiky pro ochranu posty nastaveny

Nastavte upozorinovani uzivatelt na zpravy podezrelych odesilatell

Upozornovani na zpravy podezrelych odesilatel(l nastaveno
Upozornovani na nové/obcasné odesilatele

Nastavte upozornovani na spustitelné prilohy zprav nebo je zablokujte

Upozoriovani/zablokovani nastaveno

Omezte pocet odeslanych zprav za jednotku ¢asu
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X Omezeni poctu odeslanych zprav nastaveno

Omezte externi presmeérovani zprav

1 Omezeni externiho odesilani nastaveno
o Nenastaveno, nasazeni této politiky bude feseno v pfistim roce

Nasadte doplnék pro hlaseni (ne)vyzadané posty

Doplnék pro hlaseni posty nastaven

Porovnejte aktualni nastaveni s prednastavenymi politikami dle Microsoftu

O Proved nicd onirni-odMi :

Nastaveni monitoringu a reakci - identity

Nastavte sledovani a reakce na podezrela prihlaseni a ohrozené Ucty

Nastaven proces pro sledovani podezrelych pfihlaseni a ohrozenych G¢td a reakce na né

Sledujte bezpecnostni upozornéni

] Nastaveno sledovani a reakce na bezpecnostni upozornéni
o Vv pfipravé

Provadéijte revize Uc¢td se zvySenymi opravnénimi

Revize nastaveny'

Oveérujte dostupnost a funkénost zachrannych Uctd

[ Kontroly zachrannych uct nastaveny

Nastaveni monitoringu a reakci - posta

Nastavte procesy revizi pro postu

Revidujte nahlasenou (ne)vyzadanou postu

[ Proces revizi nastaven

T https://servicedesk-

muni.atlassian.net/wiki/spaces/services/pages/360087753/Internal+ Documentation+-
+Microsoft+Office+365#P%C5%99%C3%ADjde-nebo-odejde-zam%C4%9Bstnanec-CIT-z-
MU%2C-pot%C5%99ebuje-oprC3%ATvn%C4%9Bn%C3%AD-pro-spreC3%A1vu-0365
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https://servicedesk-muni.atlassian.net/wiki/spaces/services/pages/360087753/Internal+Documentation+-+Microsoft+Office+365#P%C5%99%C3%ADjde-nebo-odejde-zam%C4%9Bstnanec-CIT-z-MU%2C-pot%C5%99ebuje-opr%C3%A1vn%C4%9Bn%C3%AD-pro-spr%C3%A1vu-O365

’ Narodni
a» : plan
\ obnovy

Janackova akademie muzickych uméni
Vystup €. 1

o Vv pfipravé

Revidujte postovni karanténu

Proces revizi nastaven

Revidujte povolené/blokované odesilatele spoofovanych zprav

O Proces revizi nastaven
o Vv pfipravé

Nastavte proces reakce na phishingové kampane

Vysetrovani phishingovych zprav (draft)

[J Proces pro vySetifovani phishingovych kampani nastaven

o vV pfipravé

"

o x Financovano
Evropskou unii
NextGenerationEU
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https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607875
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/569607900
https://servicedesk-muni.atlassian.net/wiki/spaces/MS365SEC/pages/748355651/Vy+et+ov+n+phishingov+ch+zpr+v+draft

