Janackova akademie muzickych uméni

Rozvojovy projekt na rok 2023

Formulaf pro zavérecnou zpravu - diléi ¢ast projektu

Prioritni oblast:

2. Prioritni témata pro spolecné projekty vysokych kol bez predem vyclenéné alokace

Tematické zaméreni:

2.f) zvySovani bezpecnosti digitalniho prostfedi, kyberneticka bezpecnost

Nazev projektu:

Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi feseni Od: 1. 1. 2023 Do: 31. 12. 2023
projektu:
Dotace v tis. K& |Celkem: V tom béiné finanéni prostiedky: Vtom kapita’Jové finanéni
prostiedky:
Pozadavek 500 500 0
Cerpano 500 500
Zakladni informace
Hlavni fesitel Kontaktni osoba
Jméno: Ing. Marek Kokes Libor Spacil
vs: Janackova akademie muzickych uméni Jandackova akademie muzickych uméni
Adresa/Web: Beethovenova 2, 662 15 Brno; https://www.jamu.cz Beethovenova 2, 662 15 Brno; https://www.jamu.cz
Telefon: 542592207 542591120
E-mail: kokes@jamu.cz spacil@jamu.cz

ZPRAVA O PRUBEHU RESENI PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spInén, pfipadné divod, pro€ spinén nebyl.

Reakce na zménu zakonnych povinnosti z pohledu tpravy ZoKB dle smérnice NIS 2

! Cil byl spInén.
Obsazeni role Manazera kybernetické bezpecnosti
2 Cil byl splnén.
Realizace cvi¢né phishingové kampané
3 Cil byl splnén
Provedeni auditu zakonem regulovaného VIS
4 Cil byl splnén.
Revize stavajicich politik SRBI a za¢lenéni klasifikace informaci do univerzitniho prostredi
5 Cil byl spinén.

PInéni vystupi
projektu

Uvedte vystupy projektu a do jaké miry byly spInény, pfipadné divod, proé spinény nebyly.

Nasazeni nastroje pro budovani situacniho povédomi o déni v pocitacové siti

Byly definovany poZzadavky a provedena zékladni analyza stavajiciho nastroje, ktery JAMU pouZiva. Ze zavéru vyplyva, Ze
stavajici Fedeni s odpovidajicim nastavenim vyhovuje aktualnim narokim. Ve spolupraci s ostatnimi VVS byla vytipovana
alternativni feSeni.

Vystup realizovan.

Realizace cvi¢né phishingové kampané vic¢i univerzitnim uzivatelim

Cvi¢na phishingova kampan, véetné zdvérecného vyhodnoceni, byla realizovana ve spolupraci se sdruzenim CESNET v obdobi
10/2023. Samotné kampani pfedchazelo Skoleni uzivatel(.

Vystup realizovan.

Zaclenéni klasifikace informaci do univerzitniho prostredi

Pfi realizaci tohoto vystupu byly vyuZity vystupy parcovni skupiny PS 2. Byla provedena zakladni analyza sou¢asného stavu a
zvazeny moznosti vyuZiti vystupu pro klasifikaci informaci na JAMU.

Vystup realizovan.

Integrace krizovych pland pro zajisténi kontinuity ¢innosti univerzity

Pfi realizaci vystupu byly vyuZita data ziskand z dotaznikového feseni organizovaného pracovni skupinou PS 4. Byly posouzeny
organizacni, technické a znalostni vybaveni VVS v oblasti krizového fizeni a ve spolupraci s manazerem KB definovany
nedostatky a navrhy na zlepseni.

Vystup realizovan.

Audit/Penetradni test zékonem regulovaného VIS

Po finalizaci politik SRBI, vytvoreni navrhu koncepce SRBI a planu zvladani rizik byl objednan zékladni audit dosud
realizovanych krok® v rdmci managementu kyberbezpeénosti na JAMU. Vystupem je tabeledrni pfehled vsech ¢innosti a
opatreni nutnych pro splnéni zdkonnych povinnosti v oblasti KB, stav jejich implementace a seznam doporuceni.
Vystup realizovan.
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Obsazeni pozice manazera KB formou nakupu sluzby externiho dodavatele
Byly vyuzity expertni konzultaéni sluzby externiho dodavatele a doslo ke jmenovani manazera kybernetické bezpecnosti.
Kromé konzultaci a Ucasti MKB na jednanich Vyboru pro KB byla ralizovana ¢i dokoncena tato opatfeni: tvorba a Gpravy
stavajicich politik SRBI, vytvoreni koncepce SRBI, revize registru aktiv, plan zvladani rizik, metodika Fizeni rizik, zprava o

hodnceni aktiv a rizik Bl véetné souboru doporuceni.

Vystup realizovan.

Zmény v FesSeni

Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pfidejte fadky dle potieby)

Zdavodnéni

PWINIE

Prehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedkt jiz bylo vyéerpano. V
pripadé, Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Rok realizace

Cerpani finanénich prostredkd (souhrnny
udaj)

Poznamka (pfipadné vyhled do
budoucna)




Specifikace ¢erpani finanéni dotace na feSeni projektu *

Pridélena dotace na Cerpéni dotace (v tis
feseni projektu - P k&) " | Rozdil (v tis. Kg&) Rozdil (v %)
ukazatel | (v tis. K¢)
Kapitalové financni prostfedk
1. P P \ 0 0 0 0%
celkem
1.2 I?Iouhodoby nehmotny majetek (SW, 0 0%
licence)
13 Sa?\ost’atne véci movité (stroje, 0 0%
zafizeni)
1.4 Ostatni technické zhodnoceni 0 0%
Bézné financni prostiedk
2. P Y 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (v€etné pohyblivych slozek) 75 75 0 0%
Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zakladé 0 0%
nepojmenovanych smluv uzavienych
podle zékona § 1746 odst. 2 ¢. 89/2012
Sb., obcansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpedeni a prispévku na 25 25 0 0%
statni politiku zaméstnanosti a pfidély
do socialniho fondu
Ostatni:
24 Ma_tenalnl ndklady (véetné drobného 0 0%
majetku)
2.5 Sluzby a naklady nevyrobni 400 400 0 0%
2.6 Cestovni nahrady 0 0%
2.7 Stipendia 0 0%
Celkem bézné a kapitalové
3. . . . . 500 500 0 0%
financni prostiedky
Blizsi zdlvodnéni ¢erpani v jednotlivych polozkach (pfidejte fadky podle potieby)

Cislo polozky (viz
piedchozi tabulka)

Nazev vydaje a jeho zdtivodnéni

Castka (v tis. KE)

Mzdy pracovnikim tymu za ¢innosti vykonavané v pribéhu realizace cild projektu

. . . .y . . . 75
21 plnéné nad ramec béznych pracovnich povinnosti.
23 Odvody pojistného na verejné zdravotni pojisténi a pojistného na socialni zabezpeceni 25
' a prispévku na statni politiku zaméstnanosti a pfidély do socidlniho fondu.
Pfevaind vétsina nakladll byla vynaloZena na sluzby manaZera KB (konzultace, Gcast na
zasedani vyboru KB, tvorba a Upravy stdvajicich politik, revize registru aktiv, plan
25 zvladani rizik, metodiky Fizenf rizik, zpravy o hodnceni aktiv a rizik Bl véetné souboru 400

doporuceni aj.). Dalsim vydajem byla realizace cvi¢né phishingové kampané a naklady
spojené s konzultacemi v oblasti SOC.

* VS vyplni pouze 7luté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplriujici informace, uvedte je v ptiloze.




