Rozvojovy projekt na rok 2021

Formular pro zavérecnou zpravu - diléi ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2021

Tematické zaméreni:

f) plnéni pozadavk( stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny orgdn statni spravy

Nazev projektu:

Zvyseni trovné kybernetické bezpeénosti v prostiedi VVS

Obdobi FeSeni 0d: 1.1.2021 Do: 31.12.2021

projektu:

Dotace v tis. K¢: Celkem: V tom bézné financni prostiedky: V tom kapitalové finanéni prostiedky:
Pozadavek 500 500 0

Cerpéno 500 500 0

Zakladni informace

Hlavni Fesitel Kontaktni osoba
Jméno: Ing. Marek Kokes Libor Spacil
VS: Janéackova akademie muzickych uméni
Adresa/Web: Beethovenova 2, 662 15 Brno; https://www.jamu.cz
Telefon: 542592207 542591120
E-mail: kokes@jamu.cz spacil@jamu.cz

ZPRAVA O PRUBEHU RESENI PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spInén, pfipadné divod, pro¢ spinén nebyl.

Vytvofit metodiky a
postupy pro zvyseni
urovné KB na
vefejnych V3 v CR,
které budou
reflektovat potreby a
moznosti jednotlivych
skol

Splnéno. Na zakladé podkladl a znalosti ziskanych v pribéhu feseni projektu, s vyznamnym pfispénim fesitelskych skol
zapojenych do projektu, podafilo se vytvofit nejen inicidlni smérnici o kyber-bezpecnosti, ale pfedevsim dostat problematiku
kyber-bezpeénosti do Sirsiho povédomi zaméstnancu Skoly i akademické obce. Byly zpracovany podklady pro vybérové fizeni

na manazera KB, byl ustanoven vybor KB s personalnim obsazenim odpovidajicim moznostem 3koly a respektujicim
doporugeni NUKIB. Ostatni doporuéeni a povinnosti plynouci ze ZoKB jsou implementovény postupné, pfedevsim dle
aktudlnich personalné-kapacitnich moznosti Skoly.

PFiprava na pInéni
povinnosti pro
provozovatele a
spravce VIS

Splnéno. V ramci tohoto cile byla s vyuzitim metodik, diskuzi a ostatnich podkladu vzniklych v pribéhu projektu provedena
identifikace VIS na JAMU a seznam byl v zdkonné |h{ité odeslan na NUKIB. Pii Fedeni projektu byly priibézné vyhodnocovany
aktualné probihajici legislativni zmény v oblasti KB a diskutovana jejich adekvatni aplikace v procesech pro zajisténi KB v
prostiedi JAMU.

Vytvoreni systému pro
osvétu a vzdélavani
zaméstnancl a
studentd v oblasti
kyberbezpecnosti

Splnéno. Vystupy projektu v této oblasti jsou postupné prezentovény akademické obci a ostatnim zaméstnanciim
prostfednictvim informaéniho systému a webovych stranek skoly. V ramci plnéni tohoto cile probéhla i fada skoleni
zaméstnancl povérenych feSenim problematiky KB na skole.

PInéni vystupl
projektu

Uvedte vystupy projektu a do jaké miry byly spinény, pfipadné diivod, pro¢ spinény nebyly.

Analyza stavu
kyberbezpecnosti (KB)
na nasi $kole

Splnéno. Analyza provedena, vysledky byly nahldseny koordinatorovi projektu v rdmci dotaznikového reseni.

Nastaveni/Vylep$eni
urovné bezpecnosti
kyberprostredi

Splnéno. Vytvorena smérnice o KB na JAMU, ustanoven KB tym a vybor KB, byly identifikovany zakladni problémy KB na Skole
a zejména doslo k prioritizaci problematiky kyber-bezpeénosti a souvisejicich témat.

Identifikace a analyza
vyznamnych
informacnich systému
Skoly

SpInéno. VIS identifikovany, seznam odeslan na NUKIB ve stanovené |hité.

Nastaveni
kyberbezpecénostni
osvéty

Splnéno. Aktivovany informacni kandly pro akademickou obec a ostatni zaméstnance JAMU.
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Doporuceni pro
bezpecné nasazeni
néstrojl pro distanéni
vzdélavani a provoz

Skoly

Splnéno. Akademicka obec a ostatni zaméstnanci jsou pribézné informovéni o aktualnich hrozbach souvisejicich s pouzivanim
aplikaci pro distan¢ni vyuku. V ramci tohoto cile doslo ke standardizaci pouzivani aplikaci vyhodnocenych jako nejbezpeénéjsi
z pohledu KB. Ve studijnim systému maji uZivatelé také navody na pouzivani riznych systéma a sw vybaveni, které jsou dale

postupné doplfiovany.

Nasazeni novych funkci

detekce a spravy

provozu na hlavni
firewall

Splnéno. V souladu se stanovenym cilem byly pofizeny externi kapacity dodavatele a nasazeny uvedené funkcionality na
centralni firewall. Konkrétné byla nasazena detekce kontroly aplikaci, prevence naruseni, filtrovani URL a pokrodilé ochrany
proti malwaru. To vie spravované jednou centralni aplikaci. Probéhlo také zaskoleni administrator( na spravu tohoto
systému.

Proskoleni ICT spravcl
ve spravé 0365
prostfedi a nasazeni
zabezpedeni
pracovnich stanic

Splnéno. Vybrani ICT administratofi prosli $kolenim prostfednictvim komer¢né dostupnych kurzi v oblastech spravy pocitaca
prostfednictvim MS Intune a spravy prostfedi Exchange Online.

Zmény v feSeni

Pokud doslo v pritbéhu feseni ke zménam, uvedte je, vysvétlete pficinu, v pfipadé, Ze jste zadali o jejich povoleni MSMT,
uvedte &. j. vyFizeni této Zadosti.

Cislo zmény

Jednotlivé zmény (pfidejte Fadky dle potieby) ZdGvodnéni (pripadné &. j. vyfizeni zadosti na MSMT)

PlWIN[E

projektu

Pfehled o pokracujicim

Pokud se jedna o pokra&ujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedkd jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokrac¢ovani projektu v dalSich letech, uvedte vyhled do budoucna.

Poznamka (pfipadné vyhled do

Cerpani finanénich prostiedki (souhrnny
budoucna)

Rok realizace ddaj)

poddn navazujici

V nédvrhu poZadovéna celkova ¢dstka

2022 19 100 tis K&

projekt




Specifikace ¢erpani finan¢ni dotace na feseni projektu *

Pfidélena dotace na Cerpéni dotace (v tis
feseni projektu - P Kg) " | Rozdil (v tis. Kg&) Rozdil (v %)
ukazatel | (v tis. K¢)
Kapitalové financni prostiedk
1. P P ¥ 0 0 0 0%
celkem
1.2 I?Iouhodob\’/ nehmotny majetek (SW, 0 0%
licence)
13 Sag\ostlatné véci movité (stroje, 0 0%
zarizeni)
14 Ostatni technické zhodnoceni 0 0%
Bézné financni prostredky
2. 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 70 70 0 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmeény hrazené na zakladé 0 0%
nepojmenovanych smluv uzavienych
podle zékona § 1746 odst. 2 ¢. 89/2012
Sb., ob¢ansky zdkonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 24 24 0 0%
statni politiku zaméstnanosti a pridély
do socialniho fondu
Ostatni:
24 Ma.teriélnl' naklady (v¢etné drobného 0 0%
majetku)
2.5 Sluzby a naklady nevyrobni 406 406 0 0%
2.6 Cestovni nahrady 0 0%
2.7 Stipendia 0 0%
Celkem béiné a kapitalové
3. . . . . 500 500 0 0%
financni prostfedky

Blizsi zdtivodnéni cerpani v jednotlivych poloZkach (pFidejte fadky pod

le potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdlivodnéni

Castka (v tis. K¢)

Odmény a mzdy - naklady spojené s koordinaci projektu a realizaci jednotlivych cilG

. . - ;o 70
21 projektu fesitelskym tymem na JAMU.
23 Zéakonné zdravotni a socialni pojisténi. 24
25 Uhrada za sluzby dodané externim dodavatelem - $kolenf ICT spravcii, nasazovani 406

novych funkci Firewall.

* VS vyplni pouze Zluté podbarvend pole tabulky.
Poznamka: V pripadé, Ze potrebujete sdélit dalsi doplnujici informace, uvedte je v pfiloze.




